
10 Fakten über 
Cyberkriminalität

Cyberkriminalität nimmt immer weiter zu: 
Schon heute gibt es zwar effektive 

Gegenmaßnahmen, diese werden jedoch 
o� nicht ausreichend oder zu spät 

eingesetzt – oder von den Mitarbeitern 
schlichtweg ignoriert.

Sie sollten das Thema Cybersicherheit 
allerdings keineswegs auf die leichte 

Schulter nehmen. Handeln Sie! 

Das zeigen Ihnen auch diese Zahlen:

Anzahl der deutschen Unternehmen (mit bis zu 500 
Mitarbeitern), die 2017 Ziel von Cybera�acken waren

73%

Cyberkriminalität umfasst nicht nur den Diebstahl digitaler 
Daten: Auch Laptops, Smartphones oder gar Muster und 

Bauteile stehen im Fokus der Kriminellen.

Fälle, in denen menschliches Versagen zum Datenleck führte, 
zum Beispiel durch den Besuch einer Malware-Webseite, das 

Öffnen einer Phishing-Mail etc. 

Offline

95%

Anzahl der Malware-Programme, die täglich entwickelt 
werden; ca. die Häl�e sind Trojaner

230.000

Branchen, die vor allem aus Gründen der Wirtscha�sspionage 
ein bevorzugtes Ziel von A�acken sind.

Chemie & Pharma

Anzahl der Phishing-Angriffe, die über von Mitarbeitern 
installierte So�ware erfolgen

95%

Durchschni�licher Zeitraum, in dem ein Hacker eine 
Sicherheitslücke ausnutzen kann, bis sie entdeckt wird

146 Tage

Häufigste Angriffsart 2017: Malware

57%

Anteil der Cybersecurity-Schadensfälle, die bei 
Versicherungen wegen Ransomware eingereicht wurden

25%

Durchschni�licher Schaden eines Unternehmens, das von 
Ransomware betroffen war
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